g " GOBERNO  MINITERIO SECRETARIA DE ESTADO
"@ DE ESPANA DETRANSFORMACION DIGITAL OF DIGITAUZACION
e % ENTELGENCIAARTIRCAL
AU e

Elaborado y revisado:

Area de Mejora de Procesos y Calidad

POLITICA

POLITICA DE PRIVACIDAD

Aprobado:

POL-01-05
Revision 0
12/12/23

CoMITE DE CALIDAD Y SEGURIDAD DE LA
INFORMACION

C6digo Seguro De Verificacién TnB2xnwOwAy ne2Mh4Sp4p Q== Estado Fechay hora
Firmado Por DAVID FRANCISCO BLANCO - SECRETARIO GENERAL Firmado 14/12/2023 13:45:35
Observaciones Pégina 1/8
Url De Verificacién https://portafirmas.red. es/verifirm/ code/ TnB2xnwOwAyne2Mo4Sp4pBD¥8D
Normativa Este informe tiene caracter de copia electrénica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).



https://portafirmas.red.es/verifirma/code/Tm32xnwCwAyne2Mb4Sp4pQ%3D%3D

IPY5.D GOBERNO  MINISTERIO s oeTADO POL-01-05
b ‘q DE ESPANA DETRANSFORMACION DIGITAL  DEDiGuzacon L, L
ASEVE &) POLITICA DE Revision 0

PoLiTicA

PRIVACIDAD 12/12/23
INDICE
1 (013 1 =5 (o SO SRR 3
2 ALCANCE .........c.oiitiiie ittt ettt ettt ettt ettt e et et e et e et e e ae e e te e st e s be e st e e beeabeebeenbesbeenbeeatebeeneeareenes 3
3 DEFINICIONES .......ccuoitiiuiiitieie it ete et e ete et e eteeteste e beeteesbeasbesbeesbeebeesbeebseabeeaseabeensesbeenbeaseesreaneas 3
4 IDENTIFICACION Y DATOS DE CONTACTO DEL RESPONSABLE DE TRATAMIENTO................ 4
5 DELEGADO DE PROTECCION DE DATOS...........c.ooiiiiiiieieeeeeee ettt 4
6 FINALIDADES Y LEGITIMACIONES DE LOS TRATAMIENTOS DE DATOS DE CARACTER
PERSONAL ......oouiitiittiittetie it esteettesteessesbeeaseeas e seeseeaseeseesaeessesseeste et s e bees b e beesbesbsenbeessebeenseabeennenneesreanes 4
7 PERIODO DE RETENCION/CONSERVACION DE LOS DATOS PERSONALES.................cccvenen. 4
8 COMUNICACION DE DATOS DE CARACTER PERSONAL............cceoiviviiiieitieniesteeieereere e v e 5
9 TRANSFERENCIAS INTERNACIONALES DE DATOS .........cooiiiiiiiiiiee e 5
10 DERECHOS DE LOS INTERESADOS .............ccueiiiitiiiiitieiteeteeiteetteeteeteeteeeteeteesteenseateenaesneesreannas 6
11 ANALISIS DE RIESGOS .........c.oocuiiiiitiiieiiii ettt ettt te et e te et et et eeteeteeteeeteeneeebeeneesaeeeaeaneas 6
12  REGISTRO DE ACTIVIDADES DE TRATAMIENTO ........cccociiitiiiieitienientieiesseensesneesseeeesseessesnens 6
13 MEDIDAS DE SEGURIDAD............ccoocutitiitiiiteatteiteeiteeteeeteateesteestesteesbesbsebeesseateensesteensesreesreaneas 7
14  EVALUACION DE IMPACTO SOBRE LA PROTECCION DE DATOS .............cocoovveiiiiceee. 7
15  HISTORICO DE MODIFICACIONES ............ccveiviitiiieiteeiteeteeiteeteeteeteeteeteesseeseenseaseeesesneesaeannas 8

Pagina 2 de 8

C6digo Seguro De Verificacién TnB2xnwOwAy ne2Mh4Sp4p Q== Estado Fechay hora
Firmado Por DAVID FRANCISCO BLANCO - SECRETARIO GENERAL Firmado 14/12/2023 13:45:35
Observaciones Pégina 2/8
Url De Verificacién https://portafirmas.red. es/verifirm/ code/ TnB2xnwOwAyne2Mo4Sp4pBD¥8D
Normativa Este informe tiene caracter de copia electrénica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).



https://portafirmas.red.es/verifirma/code/Tm32xnwCwAyne2Mb4Sp4pQ%3D%3D

PoLiTicA

g0 GOBERNO  MINITERIO SECRETARIA DE ESTADO POL-01-05
b ‘q DE ESPANA DETRANSFORMACION DIGITAL  DEDiGuzacon L, L
ASEVE &) POLITICA DE Revision 0

PRIVACIDAD 12/12/23

1 OBJETO

Establecer las directrices y principios que regiran el modo en que la entidad publica
empresarial Red.es gestionara y protegerd la privacidad de los datos de caracter
personal de sus interesados para ayudar a garantizar el cumplimiento de las leyes y
normativas aplicables a la recopilacion, almacenamiento, uso, transmisidn, divulgacion
a terceros y la retencion de datos personales y/o confidenciales.

2 ALCANCE

Todas las areas de Red.es que gestionan datos de caracter personal en los
tratamientos identificados y que estan afectados por el REGLAMENTO (UE) 2016/679
DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (en adelante RGPD) y de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales (en adelante
LOPDGDD).

3 DEFINICIONES

Se relacionan a continuacidén las definiciones de aquellos conceptos (citados en cursiva
a lo largo del documento conforme a los criterios normativos vigentes) que se utilizan
de manera frecuente en el presente documento:

e Datos de Caracter Personal o Datos Personales: toda informacion sobre una
persona fisica identificada o identificable («el interesado»); se considerara
persona fisica identificable toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un numero de identificacién, datos de localizacién, un
identificador en linea o uno o varios elementos propios de la identidad fisica,
fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona.

e Tratamiento/s: cualquier operacidon o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacidn, extraccidon, consulta, utilizacion,
comunicacidén por transmision, difusion o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o destruccion.

e Reglamento/RGPD: Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccién de datos)

e Responsable/s del Tratamiento o Responsable/s: |la persona fisica o juridica,
autoridad publica, servicio u otro organismo que, solo o junto con otros,
determine los fines y medios del Tratamiento;
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e Encargado/s del Tratamiento o Encargado/s: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que trate datos personales por cuenta
del Responsable del Tratamiento;

e Evaluacion de Impacto/EIPD: proceso por el cual se hace un esfuerzo
consciente y sistematico para evaluar los riesgos a la privacidad de las personas
en la obtencidn, uso y divulgacién de sus Datos Personales. Una EIPD ayuda a
identificar riesgos para la privacidad, predecir problemas y plantear soluciones.

4 IDENTIFICACION Y DATOS DE CONTACTO DEL RESPONSABLE DE
TRATAMIENTO

Los datos de caracter personal seran tratados bajo la responsabilidad de Red.es, con
domicilio social en Plaza Manuel Gomez Moreno S/N (Edificio Bronce), codigo postal
28020, Madrid, y correo electrénico protecciondedatos@red.es.

5 DELEGADO DE PROTECCION DE DATOS

El Delegado de Proteccion de Datos es el encargado de proteger el derecho
fundamental a la privacidad y la proteccién de datos personales en Red.es, y se
encarga de su cumplimiento.

Los datos de contacto del Delegado de Proteccion de Datos de Red.es (DPO) son los
siguientes:

Nombre y apellidos: Ignacio Espejo-Saavedra Hernandez.
Puesto: Director Adjunto de Asesoria Juridica de Red.es.
Email: protecciondedatos@red.es

6 FINALIDADES Y LEGITIMACIONES DE LOS TRATAMIENTOS DE DATOS DE
CARACTER PERSONAL

Los datos de caracter personal seran tratados con las siguientes finalidades y
legitimaciones, de acuerdo a cada uno de los tratamientos de datos de caracter
personal identificados en las Fichas de Tratamiento (Proteccién de Datos de Caracter
Personal | Red.es).

7 PERIODO DE RETENCION/CONSERVACION DE LOS DATOS PERSONALES

Los datos personales de los interesados de cada uno de los tratamientos se
conservaran durante el tiempo necesario para cumplir, en cada caso, con la finalidad
para la que se recabaron y para determinar las posibles responsabilidades que se
pudieran derivar de dicha finalidad y del tratamiento de los datos, contados desde la
finalizacion de la relacion con Red.es y que se indica en las fichas de tratamiento. En
cumplimiento de lo establecido en el Art. 32 LOPDGDD, Red.es estara obligada a
bloquear los datos cuando proceda a su rectificacién o supresion. En cualquier caso,
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en cada uno de los Tratamientos se especifica las condiciones exactas del periodo de
retencion establecido.

El bloqueo de los datos consiste en la identificacion y reserva de los mismos,
adoptando medidas técnicas y organizativas, para impedir su tratamiento, incluyendo
su visualizacién, con la Unica finalidad de su puesta a disposiciéon de los datos a los
jueces y tribunales, el Ministerio Fiscal o las Administraciones Publicas competentes,
en particular de las autoridades de proteccién de datos, para la exigencia de posibles
responsabilidades derivadas del tratamiento y solo por el plazo de prescripcidn de las
mismas.

Transcurrido ese plazo, Red.es procedera a la destruccion de los datos.

8 COMUNICACION DE DATOS DE CARACTER PERSONAL

La comunicacion de datos de datos de caracter personal tiene dos formas distintas:

e Cesion de datos personales: Mecanismo que proporciona acceso a datos
personales o entrega de datos personales a un tercero para una finalidad ajena
a Red.es, es decir que el tercero puede tratar dichos datos con su propia
finalidad independiente a Red.es, por lo que normalmente requiere el
consentimiento expreso del duefio de dichos datos.

e Encargo de tratamiento de datos personales: Comunicacion de datos
personales a un tercero para que realice una parte de una finalidad propia de
Red.es pero en nombre de Red.es como Responsable de Tratamiento
(habitualmente, un proveedor de proyecto/servicio). También, comunicacién de
datos de un tercero (como Responsable de Tratamiento) a Red.es (como
Encargado de Tratamiento) para que realice una parte de una finalidad propia
del tercero pero en nombre del tercero (habitualmente, organismo
perteneciente a la Administracion General del Estado, la Administracidn
Autonomica y la Administracidén Local o una institucion afiliada o no afiliada de
RedIRIS), que por lo general, a su vez, Red.es encarga a otro tercero que
actuara como un Subencargado de Tratamiento.

En caso de la cesién de datos personales, Red.es podra ceder sus datos a terceros si
dicha cesién es requerida por la ley, por una disposicion reglamentaria o por un fallo
judicial, o si esta divulgacion es necesaria para garantizar la proteccion y defensa de
sus derechos.

En caso de encargo de tratamiento de datos personales, que es el que aplica a nivel
general en Red.es, se procedera a formalizar un Acuerdo de Encargo de Tratamiento,
aplicando el Procedimiento de Encargo de Tratamiento de Datos.

9 TRANSFERENCIAS INTERNACIONALES DE DATOS

En algunos casos, Red.es podra utilizar encargados de tratamiento situados fuera del
territorio de la Unidn Europea (UE) para la dinamizacion y distribucién de contenidos
generados por Red.es o derivados de la celebracion de eventos. En todo caso, dichos
proveedores prestan las garantias adecuadas segun la normativa de proteccion de
datos de caracter personal.
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El detalle de estas transferencias internacionales de datos se recoge registro de las
actividades de Tratamiento de Red.es.

10 DERECHOS DE LOS INTERESADOS

De acuerdo con las leyes y regulaciones de proteccion de datos aplicables, en
cualquier momento, los interesados pueden ejercitar los derechos de acceso, de
rectificacion y supresion, de limitacion del tratamiento, a la portabilidad de los datos,
derecho de oposicidn y derecho a no ser objeto de decisiones individualizadas.

Los interesados podran ejercer los derechos anteriormente indicados, a través de la
cumplimentacion de un formulario especifico disponible en la sede electrénica de

Red.es vy dirigido al Responsable del Tratamiento de los datos (Red.es):
https://sede.red.gob.es/, acceder al servicio (Apartado: Procedimientos

genéricos): Solicitud para el ejercicio de los derechos a la proteccion de datos
de caracter personal. La solicitud sera respondida, aplicando el flujo de tramitacion
de las solicitudes presentadas en la sede electrénica de la entidad (Flujo Ejercicio de
Derechos RGPD), en linea con la Instruccién del Director General sobre el
Procedimiento para el Ejercicio de los Derechos a la Proteccién de Datos de Caracter
Personal.

Adicionalmente, los interesados pueden dirigirse a la Agencia Espafnola de Proteccion
de Datos, con domicilio social en Calle Jorge Juan, 6, cddigo postal 28001, Madrid; o a
través de la web www.aepd.es, en relacion con cualquier cuestion relacionada con el
tratamiento de sus datos por parte de Red.es.

11 ANALISIS DE RIESGOS

A través del Sistema de Gestidon de Seguridad de la Informacion, Red.es realizard de
forma periddica el andlisis de riesgos en el ambito de la proteccion de datos conforme
al sistema MAGERIT (Metodologia de andlisis y gestion de riesgos de los sistemas de
informaciéon que consiste en investigar los riesgos que soportan los activos y
recomendar las medidas apropiadas que deberian adoptarse para controlar estos
riesgos) a través de la herramienta PILAR, basado en los controles del estandar ISO
27001 y en el Esquema Nacional de Seguridad (ENS).

En base a los resultados del anélisis efectuado, se deberdan implantar las medidas
legales, técnicas y organizativas apropiadas para aplicar de forma efectiva los
principios de proteccion de datos y garantizar que, por defecto, sdlo sean objeto de
Tratamiento los Datos Personales que sean necesarios para cada uno de los fines
especificos del Tratamiento.

12 REGISTRO DE ACTIVIDADES DE TRATAMIENTO

Como Responsable del Tratamiento, Red.es llevara un registro de las actividades de
Tratamiento.
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Este registro se llevara a cabo a través de las denominadas Fichas de Tratamiento, las
cuales se haran publicas y accesibles por medios electronicos.

13 MEDIDAS DE SEGURIDAD

Red.es tiene implantado y mantiene un Sistema de Gestion de la Seguridad de la
Informacion (SGSI) basado en la Norma UNE-EN ISO/IEC 27001, que estd certificado
por la entidad certificadora AENOR desde el afio 2014. Ademas, Red.es tiene
implantado y mantiene el Esquema Nacional de Seguridad (ENS), del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, que
esta certificado por la entidad certificadora AENOR desde el afio 2018.

Ambos sistemas estan integrados en Red.es y despliegan un conjunto amplio de
medidas de seguridad que continuamente son mejoradas, garantizando de esta forma,
una proteccidon adecuada, eficiente y eficaz de la privacidad los datos de caracter
personal que trata Red.es de sus interesados y que son objeto del Reglamento (UE)
2016/679 y de la L.O. 3/2018.

14 EVALUACION DE IMPACTO SOBRE LA PROTECCION DE DATOS

Cuando sea probable que un tipo de Tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para
los derechos y libertades de las personas fisicas, Red.es en su actuacion como
Responsable del Tratamiento realizard, con caracter previo al Tratamiento, una
Evaluacion del Impacto de las operaciones de Tratamiento en la proteccion de Datos
Personales. Una Unica EIPD podra abordar una serie de operaciones de tratamiento
similares que entrafien altos riesgos similares.
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15 HISTORICO DE MODIFICACIONES

VERSION/
REVISION FECHA MODIFICACIONES

1.0 21/05/2018 Elaboracion de politica.

2.0 15/10/2018 Se actualizan los tratamientos de datos personales, sus
finalidades y sus legitimaciones.

3.0 02/10/2019 Actualizacién tratamientos.
Actualizacion L.O. 3/2018.

4.0 12/03/2021 Se modifica el apartado de comunicacién de datos de
caracter personal.
Se incluye el apartado de transferencias internacionales de
datos.
Se actualiza el enlace de la solicitud para el ejercicio de los
derechos a la proteccion de datos de caracter personal en
el apartado de derechos de los interesados.

5.0 12/12/2023 Actualizacion del logotipo de Red.es
Se modifica el apartado “Identificacion y Datos de
Contacto del Responsable de Tratamiento” para actualizar
los datos de contacto.
Se modifica el apartado “Delegado de Proteccion de Datos”
para actualizar los datos de contacto y el cargo.
Se actualiza el enlace de las fichas de tratamiento y de la
web de la Agencia Espafiola de Proteccion de Datos.
Se modifica el apartado “Transferencias Internacionales de
Datos” para remision del detalle a las Fichas de
Tratamiento para simplificar el documento.
Se incluyen los apartados: “Definiciones”, “Analisis de
Riesgos”, “Registro de Actividades de Tratamiento”, y
“Evaluacion de Impacto sobre la Proteccion de Datos”.
Se modifica el titulo del apartado “Medidas de Proteccion
de Datos”, pasando a denominarse "“Medidas de
Seguridad”; y se actualiza la legislaciéon reguladora del
Esquema Nacional de Seguridad.
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